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Cel ¢wiczenia

Celem c¢wiczenia jest zapoznanie sie z sygnalizacyja w sieci GSM podczas
wykonywania standardowych procedur oraz z elementami sieci bioracymi udziat w
sygnalizacji, ze szczegbélnym uwzgledneniem rejestrow VLR i HLR.

Wprowadzenie

Sygnalizacja w sieci GSM odbywa sie na r6znych ptaszczyznach funkcjonalnych. Jest
to np. sygnalizacja specyficzna dla systemu komoérkowego (zwiazana z mobilnoscia
terminali) lub sygnalizacja zwiazana z zestawianiem potaczen w sieci (komutacja).
Oprécz tego sygnalizacja zachodzi réwniez w réznych punktach sieci: w interfejsie
radiowym lub wewnatrz sieci, pomiedzy komponentami "niewidocznymi” dla
uzytkownika (centrale, bazy danych). Ponizej oméwione zostana po kolei podstawowe
elementy sieci GSM oraz interfejsy wykorzystywane przy sygnalizacji. Ze wzgledu na
specyfike programu wykorzystywanego w ¢wiczeniu w opisie skoncentrowano sie na
interfejsie radiowym i komunikacji miedzy rejestrami HLR i VLR.

Architektura systemu GSM

W systemie GSM mozna wyroznic kilka podstawowych elementdéw. Przede wszystkim
nalezy wyr6zni¢ dwa podsystemy funkcjonalne:

. podsystem komunikacji radiowej,
. podsystem sieciowy.

Na podsystem komunikacji radiowej sktadaja sie:
. terminale abonenckie (MS),
. stacje bazowe ze sterownikami i podstacjami nadawczo-odbiorczymi
(BSS=BSC+BST).
Podsystem sieciowy sklada sie z:
. central obszarowych (MSC),
. centrum eksploatacyjnego (OSS),

. interfejsu z siecia publiczna PSTN.

Struktura sieci GSM przedstawiona jest na Rys. 1.
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Rys. 1 Struktura sieci GSM.

Poszczeg 6Ine elementy systemu

¢

Zesp ot stacji bazowych (Base Station Subsystem BSS)

Kazda komorka posiada jedna stacje bazowa. Zespot stacji bazowych
umozliwia dostep stacjom ruchomym do czeSci statej systemu GSM i dalej, w
miare potrzeby, do innych systeméw telekomunikacyjnych.

BTS - Stacje bazowe (Base Transceiver Station) kontaktuja sie poprzez
interfejs radiowy ze stacjami ruchomymi. BTS skiada sie z nadajnika i
odbiornika sygnatow radiowych, anteny oraz ukladéw przetwarzania
sygnatow charakterystycznych dla interfejsu radiowego. Stacja bazowa
stanowi interfejs pomiedzy potaczeniem stalym do sterownika stacji
bazowych, a faczem radiowym do stacji ruchomych.

BSC - Sterowniki stacji bazowych (Base Station Controller) potaczone
sa z jednej strony z kilkoma lub kilkudziesiecioma stacjami bazowymi,
petnia wzgledem nich funkcje sterujace. Sterownik stacji bazowych
steruje takimi funkcjami jak przelaczanie kanatéw (handover) oraz
sterowanie moca stacji ruchomej (power control). Z drugiej strony BSC
potaczone sa z centrala systemu ruchomego MSC.

¢  CzeSC¢ komutacyjno-sieciowa (Network and Switching Subsystem NSS)
Realizuje ona funkcje komutacyjne systemu GSM.

MSC - Centrala systemu ruchomego (Mobile Switching Centre)
wykonuje funkcje komutacyjne pomiedzy dwoma abonentami systemu
GSM Ilub pomiedzy abonentem systemu GSM a abonentami innych
systemow telekomunikacyjnych.

Z jednej strony, centrala MSC komunikuje sie ze stacjami ruchomymi,



z drugiej strony centrala MSC jest potaczona z innymi centralami
systemu GSM, w tym z centrala tranzytowa GSMC umozliwiajaca
potaczenie z innymi systemami. Wykorzystuje sie przy tym tzw. modut
funkcji sprzegajacych IWF (InterWorking Functions).

W odrdznieniu od central pracujacych w statej sieci telefonicznej,
centrala MSC posiada dodatkowe funkcje wynikajace z "ruchomego”
charakteru abonentéw, sa to m.in.: rejestracja potozenia abonenta,
przywotywanie abonentéw, przekazywanie parametrow kryptograficznych
w celu szyfrowania transmisji itp.

HLR - Rejestr stacji wtasnych (Home Location Register)

W kazdym rejonie obstugiwanym przez danego operatora systemu GSM
znajduje sie jeden lub kilka rejestrow HLR. W momencie rejestraciji
abonenta u operatora systemu, do rejestru wpisywane sa dane nowego
abonenta. Dotycza one uprawnien, zawieraja informacje pozwalajace na
identyfikacje uzytkownika oraz informacje o aktualnym potozeniu danej
stacji ruchomej (adres centrali MSC odpowiadajacej obszarowi, w ktorym
aktualnie znajduje sie stacja ruchoma). Informacja ta jest zmieniana na
biezaco wraz ze zmianami potozenia stacji ruchome;.

VLR - Rejestr stacji obcych (Visitors Location Register)

Rejestr VLR zawiera informacje o abonentach aktualnie znajdujacych sie
w obszarze obstugiwanym przez skojarzona z nim centrale MSC. Gdy
tylko stacja ruchoma przekracza granice nowego obszaru, rejestr VLR
skojarzony z obstugujaca ten obszar centrala MSC zada od rejestru
HLR, w ktérym obca stacja zarejestrowana jest na state, danych o
nowym dla siebie uzytkowniku. RGwnoczesnie rejestr HLR otrzymuje od
rejestru VLR i zapamietuje informacje o norym potozeniu stacji ruchome;.
Zawarte w rejestrze VLR dane o lokalizacji stacji ruchomej sa bardziej
szczegotowe niz dane rejestru HLR. W przypadku gdy omawiana stacja
ruchoma zadaC bedzie polaczenia, rejestr VLR zawiera¢ bedzie
wszystkie informacje niezbedne do jego zestawienia, bez potrzeby
odwotywania sie w kazdym przypadku do rejestru HLR.

AuC - Centrum identyfikacji (Authentication Centre) jest modutem
potaczonym z rejestrem stacji wlasnych HLR, realizujacym funkcje
zwiazane z zabezpieczaniem systemu przed niepowotanym dostepem.
Chodzi tu zaréwno o przeciwdziatanie probom realizacji potaczeh na
koszt innych abonentdw jak i o uniemozliwienie podstuchiwania rozméw
przesytanych w kanale radiowym. Modut AuC zawiera parametry
konieczne do identyfikacji abonentow, tzw. klucze szyfrujace, a takze
same algorytmy szyfrowania i generator liczb losowych.

EIR - Rejestr identyfikacji wyposa zenia (Equipment ldentity Register)
jest baza danych stuzaca do identyfikacji stacji ruchomych. W
przeciwienstwie do analogowych systemow komérkowych, w systemie
GSM uprawnienia abonenta nie sa zwiazane z terminalem uzywanym
przez niego, a jedynie z inteligentnym modutem SIM bedacym w jego
posiadaniu. Tak wiec identyfikacja abonenta dokonywana jest oddzielnie



od identyfikacji terminala. Rejestr EIR potaczony jest z centrala MSC
poprzez facze sygnalizacyjne. Stacja ruchoma, ktéra nie uzyskata
akceptacji MSC (np. zostata zgtoszona do systemu jako skradziona)
moze zostac zablokowana.

¢  ZespOt eksploatacji i utrzymania (Operation and Maintenance Subsystem
OMS)
Zespot eksploatacji i utrzymania w systemie GSM umozliwia operatorowi wglad
w prace systemu oraz administrowanie nim - wydawanie abonamentow,
wprowadzanie i uaktualnianie danych o abonentach, lokalizacje i usuwanie
uszkodzeh, pomiary ruchu telekomunikacyjnego i prowadzenie statystyk,
naliczanie optat itp. Z jednej strony zespét eksploataciji i utrzymania potaczony
jest, najczesciej za pomoca transmisji wykorzystujacej protokét X.25, z czeScia
komutacyjno - sieciowa systemu, a za jej poSrednictwem ze stacjami bazowymi
i ruchomymi. Z drugiej strony, zesp6t OMS posiada interfejs cztowiek - maszyna
dla os6b uczestniczacych w obstudze systemu. Zesp6t eksploatacji i utrzymania
sktada sie najczesciej z pewnej liczby potaczonych ze soba tzw. centrow
eksploatacji i utrzymania OMC (Operation and Maintenance Centre), ktore
wspdlnie, w strukturze rozproszonej, realizuja jego funkcje.

¢ Stacje ruchome (Mobile Stations MS)

Stacje ruchome spetniaja role interfejsu abonenta z systemem GSM. Istnieja
rézne typy stacji ruchomych rézniace sie od siebie moca nadajnika, a co za tym
idzie takze wielkoScia i pojemnoscia akumulatorow. Rozrézniamy najmniejsze
kieszonkowe stacje ruchome (handheld), wigksze stacje przenosne (portable)
i przewozne oraz bezprzewodowe automaty wrzutowe i bezprzewodowe
centrale abonenckie PBX (chodzi o typ facza doprowadzajacego sygnat z
systemu GSM do centrali, a nie spos6b przytaczenia terminali do centrali).

Interfejs radiowy

Komunikacja miedzy siecia a stacja ruchoma odbywa sie za poSrednictwem kanatu
radiowego. Jest to wiec tak na prawde komunikacja miedzy BTS (BSC) a MS. Nalezy
jednak pamietac, ze nadawca i adresatem wigkszosci wiadomosci sygnalizacyjnych
nie jest podsystem stacji bazowej. Wigkszo$¢ komunikatow obstugiwana jest przez
dalsze elementy systemu: centrale MSC, czy rejestry HLR, VLR, AuC, EIR. Jedynie
sygnalizacja dotyczaca pomiarow parametrow kanatu fizycznego, kodowania mowy i
przetaczania (handover) w obrebie tego samego BSC jest obstugiwana przez
podsystem stacji bazowej.

Do transmisji w interfejsie radiowym stuza kanaty fizyczne, w ktérych nastepnie
umieszcza sie okre$lone kombinacje kanatéw logicznych'.

Struktura kanatéw logicznych przedstawiona jest na Rys. 2.

Y Doktadny opis struktury kanatu radiowego zostanie przedstawiony w nastepnycm éwiczeniu.



Rys. 2 Struktura kanatéw logicznych.

Kanaty rozm 6wne (TCH - Traffic Channels):

dwukierunkowe, przeznaczone do transmisji mowy z przeptywnoscia 13Kkbit/s
i danych z przeptywnoscia do 9.6kbit/s lub mowy z przeptywnoScia 7 kbit/s i
danych z przeptywnoscia do 4.8 kbit/s (tzw. kanaly potéwkowe)

Kanaty rozsiewcze (BCH - Broadcast Channels):
przeznaczone do transmisji informacji sygnalizacyjnych i synchronizacyjnych z
BS do MS.

o

kanat korekcji czestotliwo Sci FCCH (Frequency Correction Channel) -
przenosi pakiet korekcyjny umozliwiajacy MS zsynchronizowanie sie z
czestotliwoscia BS,

kanat synchronizacyjny SCH (Synchronization Channel) - przenosi
pakiet synchronizacyjny, umozliwiajacy MS synchronizacje ramkowa,
kanat kontrolny rozsiewczy BCCH (Broadcast Control Channel) -
zawiera informacje identyfikujace stacje bazowa, operatora, numery
kanatéw w sasiednich komérkach oraz inne parametry dostepu.

Wspolne kanaty sygnalizacyjne (CCCH - Common Control Channels):
wykorzystywane do zestawiania potaczeh miedzy MS i BS.

o

o

o

kanat przywo tawczy PCH (Paging Channel) - do przesytania informacji
przywotawczych z BS do MS,

kanat wielodost epu (dost epowy) RACCH (Random Access Channel) -
do przesyfania zadania dostepu za stacji ruchomej do stacji bazowej,
kanat przydzia tu tacza AGCH (Access Grant Channel) - do przesytania
z BS do MS informacji o przydzieleniu wydzielonego kanatu
sygnalizacyjnego SDCCH (w odpowiedzi na zadanie dostepu).

Specjalne kanaty sygnalizacyjne (DCCH - Dedicated Control Channels):
wykorzystywane do wymiany informacji sygnalizacyjnych miedzy MS i BS w



trakcie obstugi zadania dostepu, identyfikacji abonenta i w czasie trwania
potaczenia (kanaty sa dwukierunkowe i tacza stacje bazowa z jedna, konkretna
stacja ruchoma).

© wydzielony kanat sygnalizacyjny SDCCH (Standalone Dedicated
Channel) - wykorzystywany w procedurach zgtoszenia i identyfikacji
abonenta,

O wolny pomocniczy kanat sygnalizacyjny SACCH (Slow Associated
Control Channel) - do przesyfania informacji systemowych w czasie
trwania potaczenia (sterowanie moca stacji, wyprzedzeniem czasowym,
przekazywanie wynikéw pomiarow poziomu sygnatu wiasnej i sasiednich
stacji bazowych),

o  szybki pomocniczy kanat sygnalizacyjny FACCH (Fast Associated
Control Channel) - wykorzystywany do szybkiego przesytania informacji
sygnalizacyjnych (np. w czasie przenoszenia pofaczenia miedzy
komaorkami).

Identyfikacja abonenta i stacji bazowych

Plan numeracyjny systemu GSM przewiduje istnienie wielu numeréw identyfikujacych
abonenta, terminal ruchomy, sie¢, stacje bazowa itd. Opisanie wszystkich uzywanych
w systemie GSM numerow wykracza poza zakres niniejszego €wiczenia. Ponizej
przedstawione zostana jedynie numery uzywane w programie. Zainteresowanych
konstrukcja i zakresem uzycia pozostatych numeréw odsytam do literatury.

Numery uzywane w programie mozna podzieli€ na nastepujace grupy:

. numery identyfikuj ace abonenta :

. MSISDN (Mobile Subscriber ISDN number)
Ten miedzynarodowy numer katalogoey abonenta w sieci ISDN jest
jedynym numerem widocznym "poza" siecia GSM. Pozwala na
identyfikacje abonenta (jest publikowany w ksiazkach telefonicznych), nie
odzwierciedla jednak drogi zestawiania potaczenia wewnatrz siegi GSM.
Stuzy jedynie do odnalezienia faktycznego numeru identyfikacyjnego
IMSI wywotywanego abonenta.

. IMSI (International Mobile subscriber Identity)
Numer ten jest przydzielany kazdemu abonentowi sieci GSM. Sktada sie
maksymalnie z 15 cyfr i zawiera informacje 0 macierzystym rejestrze
HLR abonenta oraz jego unikatowy numer w macierzystej sieci PLMN
(Public Land Mobile Network). Przechowywany jest w karcie SIM i w
rejestrze HLR.

. TMSI (Temporary Mobile Subscriber Identity)
Numer nadawany abonentowi w celu zapewnienia dyskrecji potozenia i
anonimowosci abonenta ruchomego. Pozwala on na identyfikacje
abonenta w danym obszarze przywotah. Z tego powodu uzywany jest
tylko tacznie z numerem LAI. Numer jest zarzadzany przez MSC/VLR.
Jego przydziat nastepuje podczas pierwsze] rejestracji w danym
obszarze przywotan, za$ uniewaznienie po wykonaniu procedury
aktualizacji potozenia w nowym obszarze przywotan.



Uwaga: Numer nie jest kopiowany do HLR. Rejestr HLR uzywa do
identyfikacji abonenta numeru IMSI.

MSRN (Mobile Station Roaming Number)

Tymczasowy numer abonenta wizytujacego, generowany przez
MSC/VLR na czas trwania jednego potaczenia lub na czas miedzy
kolejnymi aktualizacjami potozenia. W celu zachowania poufnosci
zarowno lokalizacji abonenta, jak i jego faktycznego numeru IMSI,
zestawienie potaczenia przychodzacego do abonenta sieci komoérkowej
jest dokonywane na podstawie numeru MSRN. Numer MSRN ma taka
sama strukture jak numer ISDN w danym planie numeraciji.

¢ numery identyfikuj ace terminal :

IMEI (International Mobile Equipment Identity)*

Kazdy terminal ma przydzielony unikatowy w skali Swiata numer IMEL.
Numer ten jest przechowywany w rejestrze EIR i stuzy do autoryzacji
dostepu terminala do sieci. Sprawdzanie to nie jest jednak rutynowe, tj.
nie wchodzi w skfad standardowych procedur sygnalizacyjnych za
wzgledu na generowany ruch dodatkowy.

¢ inne numery :

LAl (Location Area ldentity)

Numer identyfikacyjny obszaru przywotawczego identyfikujacy rejestr
VLR, w ktoérego "zasiegu" znajduje sie abonent. Jest uzywany razem z
numerem TMSI do okreSlenia lokalizacji abonenta w obrebie calej sieci.

Opis programu

Zadaniem programu jest symulacja komunikacji pomiedzy bazami HLR, VLR, AuC

oraz EIR.

Gtébwne okno programu (Rys. 3) przedstawia sie¢ komoérek, symbolicznie
zaznaczonych kotkami. W jednej z komérek umiejscowiony jest abonent ruchomy,
ktorego dziatania (przemieszczenie, rozmowa, wiaczenie / wylaczenie aparatu)
wywotuja potrzebe komunikacji pomiedzy rejestrami. Sygnalizacja pokazywana jest w
programie na dwoch poziomach:

. na poziomie tacza radiowego,
. na poziomie sieci (poziom niewidoczny dla abonenta).

YNumer ten nie jest wykorzystywany w programie. Zostat zamieszczony w opracowaniu dla
kompletnosci opisu.
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Rys. 3 Giéwny formularz programu.
Na Rys. 4 przedstawiony jest przyktadowy ekran pokazujacy przebieg komunikacji w

kanale radiowym. Prezentowane sa na nim informacje dotyczace kanatu logicznego,
kierunku transmisji oraz treSci przesytanego komunikatu.

Interfejs radiowy

Zadanie kanatu
sygnalizacyinego SOCCH

Rys. 4 Okno informacyjne kanatu radiowego.

Komunikacja pomiedzy elementami sieci prezentowana jest na osobnym formularzu
programu (Rys. 5). Prezentowane sa na nim treSci wymienianych komunikatow oraz
elementy sieci komunikujace sie ze soba (nadawca i odbiorca komunikatu).
Réwnoczes$nie, na gtbwnym formularzu ekranu (Rys. 3) aktywne elementy sieci sa
zaznaczane kolorem czerwonym.

Wymiana informacji miedzy elementami zieci

Rys. 5 Komunikacja medzy elementami sieci.



Przemieszczenie abonenta ruchomego moze odbywac sie jedynie w obrebie
sasiednich komorek, co jest zgodne z naturalnym sposobem przemieszczania w
systemie GSM. Aby tego dokona¢ nalezy ustawi¢ kursor myszy na komoérce z
ruchomym abonentem (oznaczona czerwona obwddka), wcisnat prawy przycisk
myszy, ustawi¢ kursor na innej, sasiedniej komoérce po czym Kkliknac lewym
przyciskiem®.

Sie¢ komérek zostata podzielona na dwa obszary centralowe ?, z ktorych kazdy
sklada sie z dwoch obszar 6w przywo tawczych °. Dodatkowo po stronie sieci
komoérkowej znajduje sie rejestr HLR, centrum autoryzacji AuC oraz centrala
tranzytowa GMSC stuzaca do komunikacji z siecia PSTN (rowniez zaznaczona na
ekranie). Dodatkowa centrala MSC (z rejestrem VLR)* jest wykorzystywana podczas
zestawiania pofaczenia wychodzacego (przychodzacego) do (od) innego abonenta
sieci komorkowej. W programie zaktada sie, ze ten "inny" abonent pozostaje zawsze
pod kontrola dodatkowej centrali MSC.

Uzytkownik korzystajac z opcji Zdarzenia w pasku menu ma mozliwos¢
wygenerowania nastepujacych zdarzen:

. wytaczenie aparatu - MS staje sie niedostepny w sieci, mozliwa jest zmiana
jego lokalizacj, bez jakiegokolwiek komunikowania sie ze stacjami bazowymi,

. wiaczenia aparatu - MS w ciagtej komunikacji ze stacjami bazowymi,
rejestrowane sa zmiany jego potozenia wzgledem obszarow przywotan,

Przy wybraniu tej opcji mamy do dyspozycji mozliwos¢ zrealizowania:

. potaczenia wychodz acego,
. potaczenia przychodzego

abonenta z innym abonentem GSM jak rowniez sieci PSTN, a nastepnie:
. roztaczenia tego potaczenia.

W przypadku gdy abonent ruchomy przemieszcza sie pomiedzy dwoma komoérkami
bedac w stanie trwania potaczenia wystepuje handover .

tacznie zasymulowano w programie przebieg sygnalizacji dla 15 procedur:

¢  wiaczenie telefonu:
. w starym obszarze przywotan
. w nowym obszarze przywotan:
- w starym obszarze centralowym

Y Mozna réwniez stosowa¢ standardowy mechanizm systemu Windows: drag-and-drop .

2 pozostajace pod kontrola jednej centrali obszarowej MSC i zawierajace jeden rejestr VLR.
¥ posiadajacych ten sam identyfikator LAI.

Y umieszczona w gornej czeSci ekranu i nie posiadajaca numeru



- w nowym obszarze centralowym
wytaczenie telefonu

realizacja potaczenia
. wychodzacego:
- do abonenta komérkowego
- do abonenta sieci PSTN
. przychodzacego:
- od abonenta komérkowego
- od abonenta sieci PSTN

roztaczenie potaczenia:
. wychodzace (od abonenta komérkowego)
. przychodzace (do abonenta komorkowego)

handover:
. miedzy komorkami w obrebie jednego obszary przywotawczego
. miedzy obszarami przywotawczymi nalezacymi do jednego obszaru
centralowego
. miedzy obszarami centralowymi

aktualizacja potozenia:
. w nowym obszarze przywotah (w obrebie jednego obszaru
centralowego)
. w nowym obszarze centralowym



Przebieg Cwiczenia

1.

Cwiczenie rozpoczyna sie krotkim sprawdzianem pisemnym (maks. 15 min), z
zakresu niniejszej instrukcji i treSci wyktadowych.

Zapoznanie sie z programem HLRVLR.

Zidentyfikowact i wykonac wszystkie zaimplementowane w programie procedury.
Uwaga! Znalezienie procedur niewymienionych w opisie ¢wiczenia bedzie
osobno punktowane.

Wykona¢ 3 procedury wskazane przez prowadzacego i umiescic ich przebieg
w sprawozdaniu, z uwzglednieniem wiadomosci sygnalizacyjnych, kanatow
logicznych oraz elementdw sieci uczestniczacych w sygnalizacji.

Dla wybranego przez prowadzacego ¢wiczenie typu potaczenia przesledzic i
zapisac (jak w p.4) sygnalizacje od konhca do kohca, tzn. z uwzglednieniem
stron obu abonentéw.

Y Nie nalezy przyjmowac za pewnik, ze takie procedury istnieja.
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